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1. Base Legal y Ambito de Aplicacién

La politica de tratamiento de la informacién se desarrolla en cumplimiento de los articulos
15 y 20 de la Constitucion Politica; de los articulos 17 literal k) y 18 literal f) de la Ley
Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la Proteccidn
de Datos Personales (LEPD); y el capitulo 25 seccidn 3 Articulo 2.2.2.25.3.2 del Decreto 1074
de 2015, por el cual se reglamenta parcialmente la Ley anterior.

Esta politica sera aplicable a todos los datos personales registrados en bases de datos que
sean objeto de tratamiento por el responsable del tratamiento y se encuentra dirigida a
todos los usuarios de datos, que son tanto el personal propio, como al personal externo de
la FUNDACION EDUCATIVA DE INGLATERRA.

Cuando el Titular de los datos presta su consentimiento para que estos formen parte de una
base de datos de una institucién, publica o privada, juridica o natural, ésta se hace mediante
el responsable del tratamiento de estos datos y adquiere una serie de obligaciones como
son: (i) la de tratar dichos datos con seguridad y cautela, (ii) velar por su integridad vy (iii)
aparecer como o6rgano a quien el Titular puede dirigirse para el seguimiento de la
informacién y el control de la misma, pudiendo ejercitar los derechos de consultas y
reclamos.

Si bien la responsabilidad del tratamiento de los datos recae en el responsable del
tratamiento, sus competencias se materializan en las funciones que corresponden a su
personal de servicio. El personal de la institucidon responsable del tratamiento con acceso
directo o indirecto, a bases de datos que contienen datos personales, han de conocer la
normativa de proteccion de datos y el presente manual interno de politicas de proteccion
de datos de la Institucién; por lo que deberan cumplir con las obligaciones en materia de
seguridad de los datos correspondientes a sus funciones y cargo.

Para velar con el cumplimiento de sus obligaciones de seguridad, la FUNDACION
EDUCATIVA DE INGLATERRA, nombra a cuatro (4) responsables de seguridad encargados de
desarrollar, coordinar, controlar y verificar el cumplimiento de las medidas de seguridad
mencionadas en el presente manual.

Esta politica sera aplicable a todos los datos personales registrados en bases de datos que
sean objeto de tratamiento por el responsable del tratamiento y se encuentra dirigida a
todos los usuarios de datos, que son tanto el personal propio como al personal externo de
la FUNDACION EDUCATIVA DE INGLATERRA.

Todos los usuarios que intervienen en el almacenamiento, tratamiento, consulta o cualquier
otra actividad relacionada con los datos personales y sistemas de informacidn, estan
obligados a cumplir con las medidas de seguridad establecidas para el tratamiento de los
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datos y estan sujetos al deber de confidencialidad, incluso después de acabada su relacién
laboral o profesional con la organizacién responsable del tratamiento.

El deber de confidencialidad, recogido en el articulo 4 literal h) de la ley de Proteccion de
Datos (LEPD), se formaliza a través de la firma de un acuerdo de confidencialidad suscrito
entre el usuario y el responsable del tratamiento.

2. Definiciones establecidas en el articulo 3 de la LEPD y el capitulo 25 seccién 1
articulo2.2.2.25.1.3 del Decreto 1074 de 2015.

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

e Responsable del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de
los datos.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresioén.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que
le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
gue se pretende dar a los datos personales.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
gue revelen el origen racial o étnico, la orientacidon politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
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garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

e Transmisién: Tratamiento de datos personales que implica la comunicacién de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un tratamiento por el encargado por cuenta del responsable.

3. Principios de la proteccién de datos

El articulo 4 de la Ley de Proteccidon de Datos (LEPD), establece unos principios para el
tratamiento de datos personales que se han de aplicar, de manera armdnica e integral, en
el desarrollo, interpretacién y aplicacién de la Ley. Los principios legales de la proteccién de
datos son los siguientes:

. Principio de legalidad: El tratamiento de los datos es una actividad reglada que
debe sujetarse a lo establecido en la Ley de Proteccidon de Datos (LEPD), el
Decreto 1377 de 2013 y en las demas disposiciones que la desarrollen.

. Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titular.

. Principio de libertad: El tratamiento solo puede ejercerse con el consentimiento
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal
o judicial que revele el consentimiento. El tratamiento de los datos requiere la
autorizacion previa e informada del Titular por cualquier medio que permita ser
consultado con posterioridad, salvo en los siguientes casos que exceptua el
articulo 10 de la Ley de Proteccién de Datos (LEPD):

o Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

o Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

o Tratamiento de informacidon autorizado por la Ley para fines histdricos,
estadisticos o cientificos.

o Datos relacionados con el Registro Civil de las personas.

O

e Principio de veracidad o calidad: La informacidn sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e Principio de transparencia: En el tratamiento debe garantizarse el derecho del
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Titular a obtener del responsable del tratamiento o del encargado del tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan. En el momento de solicitar la autorizacién al titular, el
responsable del tratamiento debera informarle de manera clara y expresa lo
siguiente, conservando prueba del cumplimiento de este deber:

o Eltratamiento al cual serd sometidos sus datos y la finalidad del mismo.

o El cardcter facultativo de la respuesta del Titular a las preguntas que le sean
hechas cuando éstas traten sobre datos sensibles o sobre datos de nifios,
nifas o adolescentes.

o Los derechos que le asisten como Titular.

o La identificacion, direccion fisica, correo electrénico y teléfono del
responsable del tratamiento.

* Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la
Ley de Proteccién de Datos (LEPD) y la Constitucién. En este sentido, el tratamiento
solo podra hacerse por personas autorizadas por el titular y/o por las personas
previstas en la Ley. Los datos personales, salvo la informacién publica, no podrdn
estar disponibles en internet y otros medios de divulgacion o comunicaciéon masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los Titulares o terceros autorizados conforme a la Ley.

e Principio de seguridad: La informacidn sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado
o fraudulento. El responsable del tratamiento tiene la responsabilidad de implantar
las medidas de seguridad correspondientes y de ponerlas en conocimiento todo
personal que tenga acceso, directo o indirecto, a los datos. Los usuarios que accedan
a los sistemas de informacién del responsable del tratamiento deben conocer y
cumplir con las normas y medidas de seguridad que correspondan a sus funciones.
Estas normas y medidas de seguridad se recogen en el presente manual, de
obligatorio cumplimiento para todo usuario y personal de la FUNDACION
EDUCATIVA DE INGLATERRA. Cualquier modificacion de las normas y medidas en
materia de seguridad de datos personales por parte del responsable del tratamiento
ha de ser puesta en conocimiento de los usuarios.

¢ Principio de confidencialidad: Todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacidn, inclusive después de finalizada su relaciéon
con alguna de las labores que comprende el tratamiento, pudiendo solo realizar
suministro o comunicaciéon de datos personales cuando ello corresponda al
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desarrollo de las actividades autorizadas en la LEPD y en los términos de la misma.
4. Autorizacion de la politica de tratamiento

De acuerdo al articulo 9 de la LEPD, para el tratamiento de datos personales se requiere la
autorizacion previa e informada del Titular. Mediante la aceptacion de la presente politica,
todo Titular que facilite informacidn relativa a sus datos personales esta consintiendo el
tratamiento de sus datos por parte de la FUNDACION EDUCATIVA DE INGLATERRA, en los
términos y condiciones recogidos en la misma.

No sera necesaria la autorizacion del Titular cuando se trate de:

. Informacidén requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

. Datos de naturaleza publica.

. Casos de urgencia médica o sanitaria.

° Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

. Datos relacionados con el registro civil de las personas.

5. Tratamiento y finalidades de las bases de datos

La FUNDACION EDUCATIVA DE INGLATERRA, en el desarrollo de sus actividades, lleva a cabo
el tratamiento de datos personales relativos a personas naturales que estan contenidos y
son tratados en bases de datos destinadas a finalidades legitimas, cumpliendo con la
Constitucion y la Ley.

La siguiente tabla (Tabla I) presenta las distintas bases de datos que maneja la FUNDACION
EDUCATIVA DE INGLATERRA vy las finalidades asignadas a cada una de ellas.
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Tabla I. Bases de datos y finalidades

Nombre Finalidad

Los datos seran utilizados con las siguientes finalidades: Solicitud de datos concernientes a identificacion

personal, informacién de contacto, datos de caracter académico, datos del historial laboral, profesional y
financiero, desarrollar adecuadamente el proceso de registro y vinculacidn laboral o por contratacion de
prestacion de servicios; examenes de ingreso y retiro, examenes ocupacionales, enviar contenido
personalizado e informacion detallada de las funciones del cargo; implementar acciones de bienestar

Empleados (Activos e

Inactivos)
laboral; difundir ofertas laborales para participar en procesos internos de seleccion de personal en la

Institucidn; comunicar informacion institucional; ejecutar actividades con fines estadisticos; desarrollar los
procesos de inscripcion en congresos; eventos o seminarios organizados por la Institucién; adelantar la
actualizacién de datos y verificacién de identidad de los trabajadores, uso de datos biométricos para el
ingreso, uso de cafeteria y demas sistemas gestionados; citar a los aspirantes en proceso de seleccion a las
entrevistas programadas, realizacion de visitas domiciliarias, verificacion de referencias laborales,
personales, experiencia laboral y trayectoria profesional, Suministro de informacién a las empresas con la
cuales se tiene convenio para la contratacidén de profesores extranjeros o miembros de la Direccion, al
fondo de empleados, confeccion de articulos de dotacién, envio de informacidn a través de mensajes de
texto y correos electrénicos, entrega y asignacién de equipos a los colaboradores, redaccién de informes
de gestion humana, proceso de afiliacidon al sistema de seguridad social y cajas de compensacién del
colaborador y sus beneficiarios, entrega de referencias laborales, uso de imagenes fotograficas y videos
con fines corporativos, obtencién y suministro de datos de los hijos de los colaboradores en el desarrollo
de actividades recreativas y de bienestar a través de la Instituciones o entidades aliadas, evaluaciones de
desempefio, realizacion de encuestas, aplicacion de bateria de riesgo sicosocial, generacién de
certificaciones laborales, de ascenso, traslado, entrevista de retiro, en procesos de auditoria y control
interno y externo, en la entrega de reportes obligatorios institucionales, desactivacién de sistemas de
informacidn, gestidn de afiliacidn y retiro de fondos de empleados y cooperativas, informes de terminacién
de contrato laboral y reporte del mismo ante el sistema de seguridad social, realizar procesos
administrativos ante el Ministerio de Educacion Nacional, la UGPP, DIAN, y todas aquellas con propésitos
directamente relacionadas con o derivados del Contrato laboral, las anteriores finalidades son enunciativas
y no taxativas.

Padres de familiay Los datos seran tratados de acuerdo con las siguientes finalidades: para propdsitos directamente
alumnos relacionados con o derivados del presente Contrato de matricula, incluyendo el desarrollo de actividades
académicas, extracurriculares y uso de plataformas digitales, afines al proceso educativo y a la
FUNDACION.

(Admisiones- matriculas

y usuarios de la salud) . ) » - .
Consolidar la informacidn de los padres de familia y alumnos, para tener contacto con los mismos cuando

se requiera, enviar informacién, uso de fotografias, imagenes y videos para la promocion de los
establecimientos propiedad de la FUNDACION EDUCATIVA DE INGLATERRA y de sus actividades, uso de
datos biométricos para ingreso, salida y control de cafeteria, Matriculas, informacién para los entes
oficiales (ICFES, MEN, SIRE, SED ,DANE e, ICBF), aseguradoras, asociaciones de padres vinculadas a la
FUNDACION (y a sus establecimientos educativos), otros centros educativos, registro de notas,
evaluaciones y todo lo relacionado con el desarrollo educativo del menor.

Se registran los datos, para el control y consulta de ingreso de la comunidad educativa, en especial
alumnos menores de edad, para registros de los datos sensibles de historia clinica (datos del alumno,
servicios de salud, antecedentes, consentimiento informado, certificados médicos) y formulacion medica e
informes ante el Invita.

Realizar las entrevistas con los diferentes grupos de la Institucion (Psicdlogas, Jefe de Admisiones, Jefes de
Seccidn, profesores).

Estudios de seguridad, consultas centrales de riesgo, informes de seguimiento para proyeccion de
presupuesto, informes de ingresos y retiros, charlas de ingreso.
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Datos de los exalumnos para remision de informacion de eventos a realizar en la Institucion, ofertas
laborales y de estudio, de consultas, encuestas, uso de imagenes para los mosaicos anuales, remision de
certificados de notas.

Los datos seran utilizados con las siguientes finalidades: Solicitud de ofertas y propuestas econémicas para
la adquisicion de productos y servicios; para el analisis y viabilidad de cada producto y/o servicio; envio de
comunicaciones a través de mensajes de texto y correos electronico; presentacion de informes
Proveedores pertinentes a los diferentes entes de control; revisidn y verificacion de referencias comerciales; gestiones
pre contractuales y contractuales; suministro de informacion en procesos de auditoria interna y externa
que se realicen al interior de la institucion; uso de datos biométricos para el registro de ingreso, uso de
imagenes fotograficas o videos para fines institucionales, envio de informacion de los productos, servicios
o novedades de la fundacidn; rastreo en bases de datos restrictivas tales como (policia, procuraduria,
contraloria, SARLAFT — Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del
Terrorismo y las demas que la normatividad colombiana disponga) las anteriores finalidades son

enunciativas y no taxativas.

Biométrico Los datos seran utilizados con las siguientes finalidades. Autorizar la entrada a las diferentes areas o
dependencias de la institucién; informes de ingreso de los estudiantes, docentes, administrativos,
(Padres de familia y | proveedores, contratistas y todo individuo que desee ingresar a las instalaciones. Envio de informacion
alumnos — Empleados - | en mensajes de texto y correos electrénicos con motivos promocionales y/o informativos; las anteriores
Proveedores y | finalidades son enunciativas y no taxativas.

Visitantes-Video

vigilancia)

6. Categorias especiales de datos

6.1. Derechos de los niios, nifias y adolescentes

El tratamiento de datos personales de nifios, nifias y adolescentes estd prohibido, excepto
cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los
siguientes requisitos:

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacion previo ejercicio del menor a su derecho a ser escuchado, opinién
gue serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

Es tarea del Estado y las entidades educativas de todo tipo, proveer informacion y capacitar
a los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan
los nifios, nifias y adolescentes respecto del tratamiento indebido de sus datos personales,
y proveer de conocimiento acerca del uso responsable y seguro por parte de nifios, nifas y
adolescentes de sus datos personales, su derecho a la privacidad y proteccién de su
informacidén personal y la de los demas.
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Todo responsable y encargado involucrado en el tratamiento de los datos personales de
nifos, nifas y adolescentes, debera velar por el uso adecuado de los mismos, cumpliendo
en todo momento con los principios y obligaciones recogidos en la LEPD y el Decreto 1074
de 2015. En todo caso, el tratamiento se asegurara el respeto a los derechos prevalentes de
los ninos, nifias y adolescentes.

Los derechos de acceso, correccidn, supresion, revocacién o reclamo por infraccidn sobre
los datos de los nifios, nifias adolescentes se ejerceran por las personas que estén facultadas
para representarlos.

6.2. Datos sensibles

Los datos sensibles son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Segun el articulo 6 de la LEPD, se prohibe el tratamiento de datos sensibles, excepto cuando:

e ElTitular haya dado su autorizacidn explicita a dicho tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

e El tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacién.

e El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del Titular.

e El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

7. Responsable del tratamiento

El responsable del tratamiento de las bases de datos objeto de esta politica es la
FUNDACION EDUCATIVA DE INGLATERRA, cuyos datos de contacto son los siguientes:
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Direccién: AV CL 170 15 68 Barrio Toberin
Correo electrénico: contactenos@englishschool.edu.co
Teléfono: (601) 6767700.

8. Derechos de los Titulares

El derecho a la Proteccion de los Datos, tiene como finalidad permitir a todas las personas
a conocer, actualizar y rectificar la informacion que se hayan recogido sobre ellas en
archivos o bases de datos. Este derecho se enmarca dentro del articulo 8 de la LEPD vy al
capitulo 25 seccién 4 del decreto 1074 de 2015, los Titulares de los datos pueden ejercer
una serie de derechos en relacidn con el tratamiento de sus datos personales. Estos
derechos podran ejercerse por las siguientes personas.

1. Por el Titular, quién debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicidn el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacién de la
representacién o apoderamiento.

4. Por estipulacidn a favor de otro y para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos. Los derechos del Titular son los siguientes:
¢ Derecho de acceso o consulta: Se trata del derecho del Titular a ser informado por
el responsable del tratamiento, previa solicitud, respecto al origen, uso y finalidad
gue les han dado a sus datos personales.
e Derechos de quejas y reclamos. La Ley distingue cuatro tipos de reclamos:

o Reclamo de correccidn: el derecho del Titular a que se actualicen, rectifique
o modifiquen aquellos datos parciales, inexactos, incompletos, fraccionados,
gue induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

o Reclamo de supresién: el derecho del Titular a que se supriman los datos que
resulten inadecuados, excesivos o que no respeten los principios, derechos
y garantias constitucionales y legales.

o Reclamo de revocacién: el derecho del Titular a dejar sin efecto la
autorizacion previamente prestada para el tratamiento de sus datos
personales.

o Reclamo de infraccion: el derecho del Titular a solicitar que se subsane el
incumplimiento de la normativa en materia de Proteccién de Datos.

e Derecho a solicitar prueba de la autorizacion otorgada al responsable del
tratamiento: salvo cuando expresamente se exceptle como requisito para el
tratamiento de conformidad con lo previsto en el articulo 10 de la LEPD.
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e Derecho a presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones: el Titular o causahabiente solo podra elevar esta queja una vez haya
agotado el trdmite de consulta o reclamo ante el responsable del tratamiento o
encargado del tratamiento.

9. Atencion a los Titulares de datos

El Sr. Head of School- Rector, sera el encargado de la asignacién de la persona que
diligenciard la atencién de peticiones, consultas y reclamos, ante la cual el titular de los
datos puede ejercer sus derechos, en el siguiente Correo electrdnico:
contactenos@englishschool.edu.co.

10. Funciones y obligaciones

10.1. Responsable del tratamiento

Las obligaciones en materia de seguridad de los datos de la FUNDACION EDUCATIVA DE
INGLATERRA, son las siguientes:

e Coordinar e implantar las medidas de seguridad recogidas en el presente manual.

¢ Difundir el referido documento entre el personal afectado.

e Mantener las medidas de seguridad actualizadas y revisadas siempre que se
produzcan cambios relevantes en el sistema de informacion, el sistema de
tratamiento, la organizacién de la institucion, el contenido de la informacidn de las
bases de datos, o como consecuencia de los controles periddicos realizados. De igual
modo, se revisara su contenido cuando se produzca algin cambio que pueda afectar
al cumplimiento de las medidas de seguridad.

e Designar uno o mas responsables de seguridad e identificar a los usuarios
autorizados para acceder a las bases de datos en el Manual.

e Cuidar que el acceso mediante sistemas y aplicaciones informaticas se lleve a cabo
mediante acceso identificado y contrasefia.

e Autorizar, salvo delegacidon expresa a usuarios autorizados e identificados en las
medias de seguridad, la salida de soportes fuera de los establecimientos donde se
encuentran las bases de datos; las entradas y salidas de informacién por red,
mediante dispositivos de almacenamiento electrénico o en papel y el uso de
moédems y las descargas de datos.

e Verificar semestralmente la correcta aplicaciéon del procedimiento de copias de
respaldo y recuperacién de datos.

e Garantizar la existencia de una lista de usuarios autorizados y perfiles de usuario.

e Analizar, junto con el responsable de seguridad correspondiente, las incidencias
registradas para establecer las medidas correctoras oportunas, al menos cada dos
meses.

e Realizar una auditoria, interna o externa, para verificar el cumplimiento de las
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medidas de seguridad en materia de proteccién de datos, al menos cada ano.

10.2. Encargados de seguridad
Los encargados de seguridad tienen las siguientes funciones:

e Coordinar y controlar la implantacién de las medidas de seguridad, y colaborar con
el responsable del tratamiento en la difusidn de las medidas de seguridad.

e Coordinar y controlar los mecanismos que permiten acceder a la informacidn
contenida en las bases de datos y elaborar un informe periddico sobre dicho control.

e Gestionar los permisos de acceso a los datos por parte de los usuarios autorizados
identificados en las medidas de seguridad.

e Habilitar el registro de incidencias a todos los usuarios para que comuniquen y
registren las incidencias relacionadas con la seguridad de los datos; asi como acordar
con el responsable del tratamiento las medidas correctoras y registrarlas.

e Comprobar periddicamente, la validez y vigencia de la lista de usuarios autorizados,
la existencia y validez de las copias de seguridad para la recuperacién de los datos,
la actualizacion de las medidas de seguridad y el cumplimiento de las medidas
relacionadas con las entradas y salidas de datos.

e Definir los tiempos dentro de los cuales se realizaran las auditorias, los cuales no
podrdan ser superiores a un ano.

e Recibir y analizar el informe de auditoria para elevar sus conclusiones y proponer
medidas correctoras al responsable del tratamiento.

e Gestionar y controlar los registros de entradas y salidas de documentos o soportes
gue contengan datos personales.

10.3. Usuarios

Todas las personas que intervienen en el almacenamiento, tratamiento, consulta o
cualquier otra actividad relacionada con los datos personales y sistemas de informacidn de
la FUNDACION EDUCATIVA DE INGLATERRA, deben actuar de conformidad a las funciones
y obligaciones recogidas en el presente apartado.

La FUNDACION EDUCATIVA DE INGLATERRA, cumple con el deber de informacién con su
inclusion de acuerdos de confidencialidad y deber de secreto que suscriben, en su caso, los
usuarios de sistemas de identificacion sobre bases de datos y sistemas de informacion, y
mediante una circular informativa dirigida a los mismos.

Las funciones y obligaciones del personal de la FUNDACION EDUCATIVA DE INGLATERRA, se
definen con caracter general, segun el tipo de actividad que desarrollan de acuerdo con sus
funciones dentro de la institucién y, especificamente, por el contenido de este Manual. La
lista de usuarios y perfiles con acceso a los recursos protegidos estan recogidos en las
medias de seguridad, sefialadas en el presente Manual. Cuando un usuario trate
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documentos o soportes que contienen datos personales, tiene el deber de custodiarlos, asi
como de vigilar y controlar que personas no autorizadas no pueden tener acceso a ellos.

El incumplimiento de las obligaciones y medidas de seguridad establecidas en este Manual
por parte del personal al servicio de la FUNDACION EDUCATIVA DE INGLATERRA, es
sancionable de acuerdo a la normativa aplicable a la relacion juridica existente entre el
usuarioy la FUNDACION EDUCATIVA DE INGLATERRA.

Las funciones y obligaciones de los usuarios de las bases de datos personales, bajo
responsabilidad de la FUNDACION EDUCATIVA DE INGLATERRA, son las siguientes:

1. Deber de secreto: Aplica a todas las personas que, en el desarrollo de su profesion
o trabajo, acceden a bases de datos personales y vincula tanto a usuarios como a
prestadores de servicios contratados; en cumplimiento de este deber, los usuarios de la
FUNDACION EDUCATIVA DE INGLATERRA, no pueden comunicar o revelar a terceras
personas, datos que manejen o de los que tengan conocimiento en el desempefo o cargo
de sus funciones, y deben velar por la confidencialidad e integridad de los mismos.

2. Funciones de control y autorizaciones delegadas: El responsable del tratamiento
puede delegar el tratamiento de datos a terceros, para que actie como encargado del
tratamiento, mediante un contrato de transmision de datos.

3. Obligaciones relacionadas con las medidas de seguridad establecidas:
° Acceder a las bases de datos solamente con la debida autorizacién y cuando sea
necesario para el ejercicio de sus funciones.
° No revelar informacién a terceras personas ni a usuarios no autorizados.
° Observar las normas de seguridad y trabajar para mejorarlas.
° No realizar acciones que supongan un peligro para la seguridad de la
informacién.
. No sacar, trasladar y suministrar informacién de las instalaciones de la
organizacién sin la debida autorizacién.
4, Uso de recursos y materiales de trabajo: Debe estar orientado al ejercicio de las

funciones asignadas. No se autoriza el uso de estos recursos y materiales para fines
personales o ajenos a las tareas correspondientes al puesto de trabajo. Cuando, por motivos
justificados de trabajo, sea necesaria la salida de dispositivos periféricos o extraibles,
deberd comunicarse al responsable de seguridad correspondiente que podra autorizarlay,
en su caso, registrarla.

5. Uso de impresoras, escaneres y otros dispositivos de copia: Cuando se utilicen este
tipo de dispositivos debe procederse a la recogida inmediata de las copias, evitando dejar
éstas en las bandejas de los mismos.

6. Obligacién de notificar incidencias: Los usuarios tienen la obligacién de notificar las
incidencias de las que tenga conocimiento al responsable de seguridad que corresponda,
quien se encargara de su gestién y resolucion. Algunos ejemplos de incidencias son: la caida
del sistema de seguridad informdtica que permita el acceso a los datos personales a
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personas no autorizadas, el intento no autorizado de la salida de un documento o soporte,
la pérdida de datos o la destruccién total o parcial de soportes, el cambio de ubicacidn fisica
de bases de datos, el conocimiento por terceras personas de contraseias, la modificacion
de datos por personal no autorizado, etc.

7. Deber de custodia de los soportes utilizados: Obliga al usuario autorizado a vigilar y
controlar que personas no autorizadas accedan a la informacidn contenida en los soportes.
Los soportes que contienen bases de datos deben identificar el tipo de informacién que
contienen mediante un sistema de etiquetado y ser inventariados. Cuando la informacion
esté clasificada con nivel de seguridad sensible el sistema de etiquetado solo debe ser
comprensible para los usuarios autorizados a acceder a dicha informacion.

8. Responsabilidad sobre los terminales de trabajo y portatiles: Cada usuario es
responsable de su propio terminal de trabajo; cuando esté ausente de su puesto, debe
bloquear dicho terminal (ej. protector de pantalla con contrasefia) para impedir la
visualizacién o el acceso a la informaciéon que contiene; y tiene el deber de apagar el
terminal al finalizar la jornada laboral. Asimismo, los ordenadores portatiles han de estar
controlados en todo momento para evitar su pérdida o sustraccion.

9. Uso limitado de Internet y correo electrénico: El envio de informacién por via
electrénica y el uso de Internet por parte del personal estd limitado al desempefio de sus
actividades.

10. Salvaguarda y proteccion de contrasefas: Las contrasefias proporcionadas a los
usuarios son personales e intransferibles, por lo que se prohibe su divulgacién o
comunicacion a personas no autorizadas. Cuando el usuario accede por primera vez con la
contrasefia asignada es necesario que la cambie. Cuando sea necesario restaurar la
contrasefia, el usuario debe comunicarlo al administrador del sistema. Los usuarios deberan
realizar el cambio de la contraseia, cuando el sistema se lo indique o de forma periddica.

11. Copias de respaldo y recuperacion de datos: Debe realizarse copia de seguridad de
toda la informacién de bases de datos personales de la institucion.
12. Deber de archivo y gestién de documentos y soportes: Los documentos y soportes

deben de ser debidamente archivados con las medidas de seguridad recogidas en el Manual
de Politicas y Procedimiento.

11. Procedimientos para ejercer los derechos del Titular

11.1. Derecho de acceso o consulta

Segun el capitulo 25 seccién 4 del decreto 1074 de 2015 y el decreto 1074 de 2015, el Titular
podrd consultar de forma gratuita sus datos personales en dos casos:

1. Al menos una vez cada mes calendario.
2. Cada vez que existan modificaciones sustanciales de las politicas de
tratamiento de la informaciéon que motiven nuevas consultas.
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Para consultas cuya periodicidad sea mayor a una por cada mes calendario, la FUNDACION
EDUCATIVA DE INGLATERRA, solamente podra cobrar al Titular gastos de envio,
reproduccién y, en su caso, certificacién de documentos. Los costos de reproduccién no
podrdn ser mayores a los costos de recuperacidon del material correspondiente. Para tal
efecto, el responsable debera demostrar a la Superintendencia de Industria y Comercio,
cuando ésta asi lo requiera, el soporte de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos mediante
un escrito dirigido a la FUNDACION EDUCATIVA DE INGLATERRA, enviado, mediante correo
electrdnico, indicando en el asunto “ejercicio del derecho de acceso o consulta” la solicitud
deberd contener los siguientes datos:

e Nombrey apellidos del Titular.

¢ Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.

e Peticion en que se concreta la solicitud de acceso o consulta.

e Direccion para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticién formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para
recibir la informacidn solicitada:

e Visualizacién en pantalla.

e Por escrito, con copia o fotocopia remitida por correo certificado o no.

e Correo u otros medios electrdénicos.

e Otro sistema adecuado a la configuracién de la base de datos o a la naturaleza del
tratamiento, ofrecido por la FUNDACION EDUCATIVA DE INGLATERRA.

Una vez recibida la solicitud, la FUNDACION EDUCATIVA DE INGLATERRA, resolverd la
peticién de consulta en un plazo maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atenderd su consulta, la cual en ninglin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término. Estos plazos estan fijados en el
articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante
la Superintendencia de Industria y Comercio.

11.2. Derechos de quejas y reclamos

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante un
escrito dirigido a la FUNDACION EDUCATIVA DE INGLATERRA enviado, mediante correo
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electrénico a contactenos@englishschool.edu.co, indicando en el asunto “ejercicio del
derecho queja o reclamo”, la solicitud deberd contener los siguientes datos:

e Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.

e Descripcidon de los hechos y peticidn en que se concreta la solicitud de correccion,
supresioén, revocacion o inflacién.

¢ Direccion para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada que se quieran hacer valer,
cuando corresponda.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entenderd que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

La FUNDACION EDUCATIVA DE INGLATERRA, resolvera la peticién de consulta en un plazo
maximo de quince (15) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender al reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja ante
la Superintendencia de Industria y Comercio.

12. Infracciones y sanciones

De acuerdo con el Capitulo Il de la Ley Estatutaria 1581 de 2012 de Proteccidn de Datos, la
Superintendencia de Industria y Comercio puede imponer sanciones por el incumplimiento
de la normativa sobre proteccién de datos al responsable del tratamiento o al encargado
del tratamiento. Las posibles sanciones son:

e Multas de caracter personal e institucional hasta por el equivalente a dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la
sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que
las origind.

e Suspension de las actividades relacionadas con el tratamiento hasta por un término
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de seis (6) meses. En el acto de suspensiéon se indicaran los correctivos que se
deberan adoptar.
e (Cierre temporal de las operaciones relacionadas con el tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio.
e Cierre inmediato y definitivo de la operacién que involucre el tratamiento de datos

sensibles.

13. Medidas de seguridad

La FUNDACION EDUCATIVA DE INGLATERRA, con el fin de cumplir con el principio de
seguridad consagrado en el articulo 4 literal g) de la LEPD, ha implementado medidas
técnicas, humanas y administrativas necesarias para garantizar la seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por otra parte, La FUNDACION EDUCATIVA DE INGLATERRA, mediante la suscripcién de los
correspondientes contratos de transmision, ha requerido a los encargados del tratamiento
con los que trabaje la implementaciéon de las medidas de seguridad necesarias para
garantizar la seguridad y confidencialidad de la informacidn en el tratamiento de los datos

personales.

A continuacion, se exponen las medidas de seguridad implantadas por la FUNDACION
EDUCATIVA DE INGLATERRA, que estan recogidas y desarrolladas en el presente manual
(Tablas 11, 1, IV y V).

Tabla Il. Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados, privados, sensibles)
y bases de datos (automatizadas, no automatizadas)

Auditoria

Gestion de
documentosy
soportes

Control de acceso

Incidencias

Personal

Manual de
Seguridad

1.
(interna o externa) cada

extraordinarias

Auditoria ordinaria

afio.
2.
Auditorias

eventuales

por

modificaciones
sustanciales en los
sistemas de
informacion.

3.

deteccion de

Informe  de

deficiencias y
propuesta de

Fundacién Educativa 8
de Inglaterra = .

1. Medidas
destructora

tales
como,
de papel que eviten
el acceso indebido
o la recuperacion de
los datos que han

sido descartados,
borrados o
destruidos.

2. Acceso
restringido al
lugar donde se
almacenan los
datos.

3. Autorizacion

/7 WE ARE AN
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SCHOOL

1. Acceso de
usuarios
limitado a los
datos necesarios
para el
desarrollo de sus
funciones, de
acuerdo al rol
que desempefia.
2. Lista

actualizada de
usuarios y
accesos

autorizados.
3. Autorizacién

?

1. Registro
de incidencias:
tipo de
incidencia,
momento en
que se ha
producido,
emisor de la
notificacion,
receptor de la
notificacion,
efectos y
medidas
correctoras.

2.

Codigo: POL-028-S / Version:

1. Definicion
de las
funciones vy
obligaciones
de los usuarios
con acceso a
los datos

2. Definicion
de las
funciones de
control y
autorizaciones
delegadas por
el responsable
del

1. Elaboracién e
implementacion
del Manual de
obligatorio
cumplimiento
para el personal.

2. Contenido
minimo: ambito de
aplicacidn, medidas|
y procedimientos|
de seguridad,
funciones y
obligaciones del
personal,
descripcién de las
bases de datos,
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correcciones. del responsable | escrita del titular |Procedimiento de| tratamiento. procedimiento ante
4. Andlisis y para la salida de | delainformacion [notificacion  vyDivulgacion entre| incidencias,
conclusiones  del documentos o | para la entrega [BEStion dee| personal de las| Procedimiento de
incidencias. copias
responsable de soportes por | de sus datos a normas 'y .de las) cop B Y
seguridad 'y del medio fisico o | terceras consecuencias  del recuperacion de
o incumplimiento de| datos, medidas de
responsable del electronico. personas, para las mismas seguridad para el
tratamiento. 4. Sistema de | evitar el acceso a transporte,
Conservacion del Informeletiquetado o | datos con destruccion Y|
@ disposicion de  lajidentificacion del | derechos reutilizacion de
autoridad. tipo de | distintos de los .docur.n.entt.)?,
. L . identificacion de los
informacion. autorizados.
o de | én. al By encargados del
Inventario e los|Concesion, z? Feracmn tratamiento.
soportes en los quejo  anulacién  de
se almacenan basespermisos por el
de datos. personal autorizado

Tabla Ill. Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados, privados, sensibles)
segun el tipo de bases de datos

Bases de datos no automatizadas Bases de datos automatizadas
Archivo Almacenamiento de Custodia de Identificacion y Telecomunicaciones
documentos documentos autenticacion
1. Archivo de | 1. Dispositivos de | 1. Deber de | 1. Identificaciéon | 1. Acceso a datos
documentacion almacenamiento con | diligencia y | personalizada de | mediante redes seguras.
siguiendo mecanismos que | custodia de la | usuarios para
procedimientos impidan el acceso a | persona a cargo | acceder a los
que garanticen una | personas no | de documentos | sistemas de
correcta autorizadas. durante la | informacién y
conservacion, revision o | verificacién de su
localizacion y tramitacién de | autorizacién.
consulta y ejercicio los mismos. 2. Mecanismos de
de los derechos de identificacion y
los Titulares. autenticacion;
Contrasefias:
asignacion,
caducidad y
almacenamiento
cifrado.

]
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Tabla IV. Medidas de seguridad para datos privados segun el tipo de bases de datos

Bases de datos automatizadas y no automatizadas

Auditoria

1. Auditoria
ordinaria (interna o
externa) cada afio.
2. eventuales
Auditorias
extraordinaria por
modificaciones
sustanciales en los
sistemas de
informacion.

3. Informe de
deteccidon de
deficiencias y
propuesta de
correcciones.

4. Analisis y
conclusiones del
responsable de
seguridad y del
responsable del

tratamiento.
5. Conservacion del

Informe a
disposicion de la

Responsable de
seguridad

1. Designaci
6n de uno o
varios
responsable
s de
seguridad.

2. Designacié
n de uno o
varios
encargados
del control y
la
coordinacién
de las
medidas del
Manual.

3. Prohibicion
de
delegacion
de la
responsabilid
ad del
responsable
del
tratamiento

Manual de
seguridad

1. Controles al
menos  una
vez al afio de
cumplimiento,
consistente

en la auditoria
anual, asi
como la
capacitacion

al  personal
por lo menos

una vez al

ano.

Gestion de
documentos y
soportes

1. Registro de

entrada y
salida de
documentos y
soportes:

fecha, emisor
y  receptor,
ndmero, tipo
de
informacion,
forma de
envio,
responsable

de la
recepcion o
entrega.

Control de
acceso

1. Control
de acceso
al lugar o
lugares
donde se
ubican los
sistemas
de
informaci
on

Identificacion y
autenticacion

1. Mecanismo

que limite el
ndmero de
intentos

reiterados de
acceso no
autorizados.

Bases de datos automatizadas

Incidencias

1. Registro de
los
procedimientos
de
recuperacion
de los datos,
persona que los
ejecuta, datos
restaurados vy
datos grabados
manualmente.
2. Autorizacién
del
responsable
del
tratamiento

para la
ejecucién  de
los
procedimiento
s de

recuperacion.

autoridad
en el
responsable
de seguridad.
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Tabla V. Medidas de seguridad para datos sensibles segun el tipo de bases de datos

Bases de datos no automatizadas Bases de datos automatizadas
Control de acceso  Almacenamiento de Copia o Traslado de Gestion de Control de acceso Comunicaciones
documentos reproduccién | documentacién documentos
y soportes
1. Archivadores, 1. Solo por 1. Medidas 1. Siste 1. Registro de | 1.Transmisién de
1. Acceso solo para . ) o ) )
personal armarios u otros | usuarios que impidan ma de accesos: usuario, | datos mediante
autorizado ubicados en areas | autorizado el acceso o etiqueta hora, base de | redes electrdnicas
o de acceso | s. manipulacion do datos a la que | cifradas.
2. Mecanismo  de . » . .
. e, protegidas con | 2. Destruccion | de confide accede, tipo de
identificacion  de . ) )
llaves u otras | que impida el | documentos. ncial. acceso, registro al
acceso.
. medidas. acceso o 2. Cifra que accede.
3. Registro de L
recuperacion do de 2. Control del
accesos de ]
. de los datos. datos. registro de
usuarios no ]
. 3. Cifrad accesos por el
autorizados.
o de responsable de
dispositiv seguridad.
0s Informe mensual.
portatile 3. Conservacion
s cuando de los datos: por
salgan el periodo que las
fuera. leyes
impongan.

14. Datos de navegacion

El sistema de navegacion y el software necesario para el funcionamiento de esta pdgina
web recogen algunos datos personales, cuya transmisién se haya implicita en el uso los
protocolos de comunicacién de Internet.

Por su propia naturaleza, la informacidon recogida podria permitir la identificacion de
usuarios a través de su asociacién con datos de terceros, aunque no se obtenga para ese
fin. En esta categoria de datos se encuentran, la direccién IP o el nombre de dominio del
equipo utilizado por el usuario para acceder a la pagina web, la direccion URL, la fecha y
hora y otros parametros relativos al sistema operativo del usuario.

Estos datos de utilizan con la finalidad exclusiva de obtener informacién estadistica
andnima sobre el uso de la pagina web o controlar su correcto funcionamiento técnico, y
se cancelan inmediatamente después de ser verificados.
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15. Cookies o web bugs

Este sitio web no utiliza cookies o web bugs para recabar datos personales del usuario, sino
gue su utilizacion se limita a facilitar al usuario el acceso a la pagina web. El uso de cookies
de sesién, no memorizadas de forma permanente en el equipo del usuario y que
desaparecen cuando cierra el navegador, Unicamente se limitan a recoger informacion
técnica para identificar la sesién con la finalidad de facilitar el acceso seguro y eficiente de
la pagina web. Si no desea permitir el uso de cookies puede rechazarlas o eliminar las ya
existentes configurando su navegador, e inhabilitando el cdédigo Java Script del navegador
en la configuracion de seguridad.

16. Transferencia de datos a terceros paises

De acuerdo con el Titulo VIII de la LEPD, se prohibe la transferencia de datos personales a
paises que no proporcionen niveles adecuados de proteccién de datos. Se entiende que un
pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con los estdndares
fijados por la Superintendencia de Industria y Comercio sobre la materia en la de acuerdo
con la circular 005 de 10 de agosto de 2017, los cuales en ningln caso podran ser inferiores
a los que la presente ley exige a sus destinatarios.

Esta prohibicion no regira cuando se trate de:

¢ Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.

¢ Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
Titular por razones de salud o higiene publica.

e Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte
aplicable.

e Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

e Transferencias necesarias para la ejecucién de un contrato entre el Titular y el
responsable del tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular.

e Transferencias legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcidn, corresponderd a la Superintendencia de
Industria y Comercio proferir la declaracion de conformidad relativa a la transferencia
internacional de datos personales. El Superintendente esta facultado para requerir
informacién y adelantar las diligencias tendentes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de la operacién.
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Las transmisiones internacionales de datos personales que se efectien entre un
responsable y un encargado para permitir que el encargado realice el tratamiento por
cuenta del responsable, no requerirdn ser informadas al Titular ni contar con su
consentimiento, siempre que exista un contrato de transmisién de datos personales.

17. Politicas relacionadas

e Estatutos de la Fundacion Educativa de Inglaterra.

e Manual de gobierno corporativo.

e Manual de convivencia.

e Politica de uso aceptable de internet.

e Politica para la ensefianza y aprendizaje con tecnologias de la informacion y la
comunicacion (tic) en la comunidad TES.

18. Aprobacidn y detalles para revision

Aprobacion y Revision

Autoridad que aprueba. Junta de Direccidn.

Comité o grupo de trabajo que lo presenta a la Secretaria General.

autoridad que aprueba.

Administrador. Junta de Direccidon/ Head Of School / Secretaria Gral
Nueva Fecha para revision. Abril de 2022.

. Fundacion Educativa 8 Z% %cﬁiﬁ)f‘rin ) y
ce Inglatera L | SCHOOL w Cédigo: POL-028-S / Versién: 02, 28/05/2021 / Valido desde: 01/01/2013



MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS ® © © © © © 0 © © © © © © © © o o 0 0 0 0 o0 [ﬁ
PARA EL TRATAMIENTO DE DATOS ® © © © © © © © © © 0 © © © © © 0 © 0 0 o o

19. Vigencia

Las bases de datos responsabilidad de la FUNDACION EDUCATIVA DE INGLATERRA, seran
objeto de tratamiento durante el tiempo que sea razonable y necesario para la finalidad
para la cual son recabados los datos. Una vez cumplida la finalidad o finalidades del
tratamiento, y sin perjuicio de normas legales que dispongan lo contrario. la FUNDACION
EDUCATIVA DE INGLATERRA, procederd a la supresidn de los datos personales en su
posesion salvo que exista una obligacion legal o contractual que requiera su conservacion.
Por todo ello, dicha base de datos ha sido creada para entrar en vigencia con la aprobacién
gue imparta la Junta de Direccidn, sin un periodo de vigencia definido, pero se modificaran
cuando la norma asi lo disponga y/o cuando el érgano de direccidon lo contemple necesario.

La presente politica fue aprobada por la Junta de Direccidn el 28 de mayo de 2021 y
empezara a regir a partir de su aprobacion.

20. Control de Cambios

VERSION FECHA ‘ TRAZABILIDAD DEL CAMBIO
01 01| 01 2013 e Versionl
02 28 | 05 2021 e Versién 2
W’Lf J; M Chand)
WATSON LAWRENCE VARGAS JEFFREY NIGEL SHAW
Presidente Junta de Direccion Head of School / Rector
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